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Was ist und was tut die Cloud?

skalierbarer und elastischer Pool gemeinsam nutzbarer
Rechenressourcen
» standortunabhangiger, netzwerkgesttitzter Zugang
» flexibel an Bedarf anpassbar (Opex statt Capex)
= Vielzahl von Nutzern

vielfaltige Erscheinungsformen

= public, private oder hybrid Cloud

= Infrastruktur (,laaS"); Plattformen fir Entwicklungen (,PaaS");
Endnutzeranwendungen (,SaaS")

» mehrschichtige Lieferketten mit diversen Unterlieferanten

breite Anwendungsfelder fir Unternenmen und Organisationen

» Home Office, Videokonferenzen, Kommunikationsanwendungen
= unternehmensinterne Standardprozesse, z.B. Finanzbuchhaltung

= Speicher- und Rechenkapazitaten fur neue Anwendungen
(z.B. loT-Projekte, Kiinstliche Intelligenz, etc.)
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Meine Daten sind in der Cloud — was heisst das?

Auslagerung von Daten und Aufgaben
(Auftragsdatenverarbeitung)

Nutzer bleibt in der

Migration als Verantwortung,
praktische insbes. fur
Herausforderung Einhaltung von

Rechtsvorschriften
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Fragen und Risiken aus Nutzersicht

Datensicherheit, Datenschutz und regulatorische Vorgaben

»  Zulassigkeit im Hinblick auf Berufsgeheimnisse / Bankgeheimnis

» datenschutzrechtliche Anforderungen an Auftragsdaten-
verarbeitung

= Datentbermittlung in Staaten ohne gleichwertigen Datenschutz
=  Zugriffsmoglichkeiten fur Dritte (inkl. auslandische Behorden)

maogliche Einschrankungen in der Verfligbarkeit der Daten

Kontrolle Uber Daten, z.B. im Konkursfall oder nach Vertragsende

Umgang mit Standardvertragen der Anbieter

Notwendigkeit flr eine risikobasierte Strategie und Umsetzung
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Cloud-Standort Schweiz aus Nutzersicht

Prasenz
in CH
erleichtert
Austausch
uber lokale
Vorgaben,
auch mit
Behorden
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Migration
grosser Nutzer
mit &hnlichen
Bedurfnissen
kann zur
Anpassung der
Standard-
vertrage
beitragen

Speicherstand-
ort Schweiz als
Teil der Abwehr-
strategie
gegenuber
auslandischen
Behorden-
zugriffen

stabiles
politisches
Umfeld und

(relativ) sichere

Stromver-
sorgung als
Beitrag zur

Betriebs-
kontinuitat
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Umsetzung von Cloud-Strategien aus Nutzersicht

Klarung der eigenen Ziele und Bedurfnisse (welche Daten, welche
Anwendungen?) unter Bertcksichtigung regulatorischer Vorgaben

Einbindung interner Funktionen (inkl. Business, Finance, Risk,
Compliance) und ggf. des Regulators

Implementierung der erforderlichen technischen Massnahmen
(insbes. Anonymisierung und Verschlisselung)

Verhandlung von Anpassungen zu Standardvertragen (z.B. zu
Data Breaches oder Haftungsregeln) und Service Level Agreements

Klarung und Wahrnehmung der eigenen Verantwortlichkeiten in
Abhangigkeit von der jeweiligen Ldsung, z.B. betreffend Konfigu-
rationen, Verwaltung von Ressourcen, Endpoint-Sicherheit, etc.
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